Ransomware-
Angriffe vermeiden:
die besten Tipps

Ontrack:



1. E-Mail-Sicherheit ist das A und O

Laut McAfee sind Phishing-E-Mails
nach wie vor einer der Hauptein-

trittspunkte von Ransomware-Viren,
insbesondere bei gezielten Angriffen.

Daher ist es fur alle, die ein Netzwerk be-
treiben oder eine Verbindung zum Inter-
net herstellen, unerlasslich, diese primare
Schwachstelle zu schutzen.

Meistens wird ein Ransomware-Angriff
dadurch ausgeldst, indem der Benutzer
eine — scheinbar — normale E-Mail 6ffnet,
die den Virus in einem Dokument, Foto,
Video oder einer anderen Art von Datel
enthalt.
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Die meisten Hacker brauchen heu-
tzutage gar nicht viel Kenntnisse, um
Malware-Code in eine Datei einzuf-
gen. Es gibt zahlreiche Artikel und You-
Tube-Tutorials mit Anleitungen dazu.

Offnen Sie niemals, eine E-Mail von
einem unbekannten Absender.

Wenn Sie eine E-Mail von einer un-
bekannten Quelle erhalten, informieren
Sie lhren [T-Experten, um die Infras-
truktur lhres Unternehmens nicht zu
gefahrden.




2. Machen Sie Ihr Netzwerk und lhre
I T-Umgebung sicher.

Wenn Ransomware einen einzelnen
Computer infiziert, ist dies zweifellos ein
ernstes Problem. Wenn diese sich jed-
och Uber das gesamte Netzwerk aus-
breitet, kann sie sich nicht nur zu einem
Albtraum fUr die [T-Abteilung entwickeln,
sondern auch das gesamte Unterneh-
men gefahrden.

Unternehmen sollten zwingend prufen,
ob eine Datensicherheitssoftware imple-
mentiert ist, die alle eingehenden E-Mails
Uberpruft, bevor der beabsichtigte Emp-
fanger sie erhalt.

So wird das Risiko, dass sich ein Virus in
einem Unternehmensnetzwerk ausbreit-
et, drastisch verringert.
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AuBerdem sollten Unternehmen
Netzwerksicherheitssoftware installie-
ren, die das Netzwerk automatisch auf
Bedrohungen Uberwacht. Die Losung
warnt Administratoren auch, wenn bei
einem Ransomware-Angriff versucht
wird, groBe Mengen von Dateien Uber
das Netzwerk zu verschlUsseln.

Last but not least: Aktualisieren Sie
lhre Software und Betriebssysteme
immer mit den neuesten Patches,
sobald diese verfugbar sind. Wie so oft
schon erwahnt, sind Hacker mit ihren
Angriffen nur dann erfolgreich, wenn
das Opfer Lucken in seiner IT Security
aufweist.




3. Schulung der Mitarbeiter

Ein Ransomware-Angriff ereignet sich
meist vollig unvorhgesehen und un-
vorbereitet. Deshalb sollte jeder Mitar-
beiter genau wissen, was bei einem
Ransomware-Angriff zu tun ist. Dies gilt
auch fur FUhrungskrafte und IT-Verant-
wortliche.

Protokolle fur den Umgang mit Ransom-
ware-Angriffen sollten nicht nur Teil eines
Business-Continuity-Plans fur das Man-
agement und [T-Experten sein, sondern
es sollten Leitlinien zur Vorgehensweise
bei einem Angriff fur jeden Mitarbeiter
schnell verflgbar sein.
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Diese Tipps kdnnen einfach, aber ef-
fektiv sein, zum Beispiel

> Trennen Sie die Verbindung von
Computern zum Internet und zum
internen Netzwerk.

> Fahren das infizierte Gerat
ordnungsgeman herunter und rufen
Sie sofort die IT-Sicherheit an

IT-Experten sollten sich kontinuierlich
Uber die neuesten Entwicklungen im
Bereich Cybersicherheit und Hacking
informieren. So sollte es ein absolutes
Muss sein, an Schulungen teilzuneh-
men, die neuesten Blog-Nachrichten
zu lesen oder sich Uber die neuesten
Entwicklungen in diesem Bereich

und Lucken in Netzwerk- oder Soft-

warelosungen zu informieren.




4. Sichern Sie das Remote Desktop
Protocol (RDP) Ihres Unternehmens

Bei den Remote Services wird Ublicher-
weise das Remote-Desktop-Protokoll
(RDP) verwendet. Wéahrend im Jahr
2018/19 die BlueKeep CVE 2019 0708
als kritische Schwachstelle bekannt
wurde, konnen nun aktuelle Micro-
soft-Patches diese schlieBen. Heu-
tzutage ist die Verwendung gestohlener
und gekaufter RDP-Zugangsdaten und
altmodisches Phishing eine Gefahr.

Wenn Ihre Organisation kein RDP ver-
wenden muss, ist es am besten, wenn
Sie es durch eine sicherere Losung er-
setzen. Ist dies nicht moglich, sollten
folgende MalBnahmen ergriffen werden:

> Verwenden Sie ein VPN, um auf das
RDP l|hrer Organisation zuzugreifen.
Dieses stellt eine sichere Verbin-
dung zwischen dem Unternehmen
und dem Internet her. Der ge-
samte Datenverkehr wird Uber
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einen verschlusselten virtuellen
Tunnel gesendet, der verhindern
soll, dass Cyberkriminelle nach der
Brute-Force-Methode in ein System
eindringen konnen.

Stellen Sie sicher, dass Sie eine
Zwei-Faktor-Authentifizierung ein-
gerichtet haben.

Die Mitarbeiter, die wichtige interne
Services warten, sollten Uber die
maximalen Zugriffsrechte verflgen,
die sie bendtigen. Jeder Mitar-
beiter, der auf kritische Systeme
oder Backups zugreift, sollte eine
Zwei-Faktor-Authentifizierung ein-
gerichtet haben.

Haben Sie einen aktuellen Notfall-
plan, um sicherzustellen, dass Sie
bei einer Kompromittierung lhres
RDP eine Sicherungskopie aller
kritischen Daten haben.




5. Stellen Sie sicher, dass Sie Uber
ein aktuelles Backup verfugen

Ein hochsicheres Backup ist ein
entscheidendes Element, um |hr Un-
ternehmen auf einen Ransomware-An-
griff vorzubereiten. Ontrack empfiehilt:

Implementieren einer Sicherungs- und
Wiederherstellungsplan fUr alle kritischen
Daten mithilfe der 3-2-1-Strategie

3: Aufbewahren von mindestens drei
Kopien der Daten

2: Speichern der Daten auf zwei ver
schiedenen Medientypen

1: Sichern einer Kopie |hrer Backups
auBerhalb des Unternehmens

> RegelmaBiges Testen der Backups,
um eine ordnungsgemanie Konfig-
uration sicherzustellen und so Aus-
wirkungen einer Datenverletzung zu
begrenzen
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Isolieren kritischer Sicherungen vom
Netzwerk (,Air Gap*“) bzw. in einen
Cloud Speicher

Implementieren von Cppy-on-Write-
Dateisystemen (NetApp WAFL —
Linux ZFS) oder WORM-Features in
NAS-Systemen oder Appliances

Patchen von kritischen Betriebssys-
temen sowie Antiviren-, Sicherheits-
und Backup-Software so schnell
wie moglich

Einrichten von kontinuierlichen
Schulungen zu Cybersicherheit fur
Benutzer und Administratoren, um
Phishing-E-Mails zu identifizieren




Wie reagieren, wenn man von einer
Ransomware-Attacke getroffen wird?

Wenn Ransomware aus irgendeinem Grund lhre Verteidigungslinien durchdringt,
soliten Sie Folgendes tun:

> Niemals das Losegeld bezahlen!
Die Kriminellen zu bezahlen, ist keine Garantie daflr, dass Sie Ihre Daten zurtck-
erhalten. In vielen Fallen (und auf jeden Fall, wenn es sich um ,Ranscam®- oder
Wiper-Malware handelt) erhalten Sie Ihre Daten sowieso nicht zurlck, sodass
Sie nicht nur die Daten verlieren, sondern auch jede Menge Geld!

Einige Computerspezialisten sind moglicherweise in der Lage, verlorene Daten
wiederherzustellen. Dies ist jedoch riskant. Wenn etwas schiefgeht, kbnnten lhre
Daten fUr immer zerstort sein.

> Uberpriifen Sie Ihr Backup!
Selbst wenn Sie nach einem Ransomware-Angriff kein Backup mehr haben, soll-
ten Sie die Moglichkeit einer Wiederherstellung niemals ausschlieBen. Mogliche
L6sungen hangen von der Art des Mediums oder Speichersystems und dem Typ
der Ransomware ab.
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